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Gantt

* WATCHGUARD 24/09/21
* LA MARINE NATIONAL 18/10/21
ANSSI MOOC 22/09/21
* Sae 11 INTRO 22/09/21
Sae 11 MOOC MODULE 1 28/09/21
* Sae 11 MOOC MODULE 2 04/10/21
Sae 11 MOOC MODULE 3 12/10/21
Sae 11 MOOC MODULE 4 21/10/21
Reflexion affiche 13/10/21
Recherche info mooc 13/10/21
* choix du texte 28/10/21
choix des image 01/11/21
conception affiche 04/11/21
Finalisation de |'affiche 15/11/21
Presentation 02/12/21
* Debut diaporama 02/12/21
Choix des images 03/12/21
* Mise a forme du diapora.. 07/12/21
Choix du texte mis en ava.. 06/12/21
* Presentation devant le jury 17/12/21
Reunion 30/09/21
* Reunion [DEBUT PROJET] 30/09/21
Reunion 2 [AVANCEMENT... 25/10/21
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Gantt de base

Diagramme de Gantt | {§} Diagramme des Ressources |

= 4 P G O Zoom avant | Zoom arriére

project

. N Semaine 4 Semaine 41 Semaine 42 Semaine 43
Mom Date de début Date de fin ; DL 1A R e

» 1 RECHERCHE SUR LE MOQC 30/09,/2021 15/10/2021
* REUNION 16/10/2021 16/10/2021
+ MISE EM PAGE 2371072021 26/10/2021
@ 2 CHOIX DES MOTS CLEF 16/10/2021 22/10/2021
3 CHOIX IMAGE 16/10/2021 22/10/2021
@ 4ELABORATION PHRASE CHOC  16/10/2021 22/10/2021
¢+ REUMION 23/10/2021 23/10/2021
¢ FINALISATION AFFICHE 271072021 30/10/2021
¢ LIVEAISOM 31,/1072021 3110/2021







Attague par dictionnaire ou force

brute
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Example d'aftague

N°4 : Marriott

En Avril, grace a l'utilisation des identifiants de deux employés pour accéder a l'application de
fidelisation, ce sont les données personnelles de quelques 5,2 millions de clients qui ont été
subtilisées. Le groupe en est a sa deuxieme cyberattaque en seulement 3 ans.. La premiere ayant
donneé lieu @ une fuite de données ayant affecté 339 millions de clients... Le groupe Marriott avait alorg
du régler une amende de 18,4 millions de livres. Cette sanction était diligentée par le gendarme

britannique de la protection des données : ICO. Ce dernier avait alors prononce cette peine au nom de
I'Union Européenne. A noter que cette cyberattaque a eu lieu en 2014 et que les contenus sensibles ont
été compromises jusqu'a ce que le piratage soit detecté... en 2018 !
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Risques et consegquences des
attagues informatigues

- Pertes financieres
- Vol de données
- Nuisance a la sécurité (parfois nationale)

- Usurpation d'identité

SHOP




Les recommandations

— O A MOTS DE PASSE

CARACTERES DES CHIFFRES MINUSCULES MAJUSCULES

Recommandations :

IMMEDIATEMENT  IMMEDIATEMENT | IMMEDIATEMENT IMMEDIATEMENT  IMMEDIATEMENT

IMMEDIATEMENT  IMMEDIATEMENT | IMMEDIATEMENT 1 sec 5sec

IMME DIATEMENT S sec 22 min 1 heure 9 heures

IMMEDIATEMENT | 58 min 5 ans

45 sec 300 ans 2000 ans 34 000 ans -

9 millions 200 millions a

41 min 8§00 000 ans d'années d'années

‘source SCSP Commurtty (Seasoned Cyber Secunty Professionnals




Les recommandations

-Create an account
()'KeePass Password Safe [NewDatabase.kdby

File  Edit ‘iew Tools  Help
@ "

_EP NewD atabase 1 L ;
- b

a-bidde. ..

Login
Password

Password
Generate password

DsckISCN3g1z

k Enter Composite Master Key
CoiDownload_GolMewDatabasze kdb

Uppearc

! A
LO

Master Password: |esesssssssssses
] Key File:
[] windows User Account




Presentation affiche

Les types d'attaques o it tsrned
Attaques pw ingédalerie socinie

E-maily

Indispensables dans la vie de tous les jours,

'
Les dangers dun
pour_dsg cunnc,;lir a tous les services du
mot de passe . 4 oni] ey bt g oo e

de passe sont confrontés tous les jours et
comment éviter ces menaces.

e

Attague par dictionnalre
Jrve attague gul 1ests les Mots courar

Force brute
Utiliastson dfun programme pour

M uUn mot de

® Les solutions:

Changer les mots de
passe régulierement

Pour limiter les risques, ne jamais 20N0 i s O

utiliser ces mots de passe: antenant tout type de carsctares

’:‘n' sword alZel I ',
iloveyou

/2
<3 gn
456‘

« TT% UTILISENTY LES MEMES MOTS DE PASSE SUR DE NOMEREUX SITE
* 37% DES FRANCAIS ESTIMENT QUE LEURS MOTS DE PASSE NE SONT PAS SECUNISES
24% ESTIMENT QU'AU MOINS UN DE LEURS COMPTES A DEJA ETE PIRATE
S ATTAQUES ONT CONNU UNE HAUSSE D1 J2E PAR RAPPORT A
Utiliser un
gestionnaire de
mots de passe

e de mots O

Les types d'attaques

ttaques par ingéniarie sociale
a4e i ic i :



RETOUR D'EXPERIENCES

» Points Positifs :

- Création et gestion d'un projet

- Apprentissage des bonnes pratiques sur la securité informatique
- Réalisation d'un projet concret en equipe

- Sensibilisation a la sécurité des mots de passe

- Travail en collaboration et partage d'information

- sUivi de projet

- Gestion du temps et de l'equipes
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